
Также обращаем ваше 
внимание на участив­
шиеся факты 
мошеннических действий 
посредством размещения 
в социальных сетях 
(«AVITO», «В контакте», 
«Одноклассники» и т.д.) 
объявлений о продаже 
товаров, оказании 
различного рода услуг, 
а также трудоустройства.

ПОМНИТЕ:

Если Вы или Ваши 
близкие стали жертвами 
мошенников, или Вы 
подозреваете, 
что в отношении Вас 
планируются противо­
правные действия —  
незамедлительно 
обратитесь в полицию!

ЗВОНИТЕ 02 (стац. тел.) 
или 102 (моб. тел.)

Вам обязательно помогут!

МЕЖВЕДОМСТВЕННАЯ КОМИССИЯ 
ПО ПРОФИЛАКТИКЕ ПРАВОНАРУШЕНИЙ 

В АЛТАЙСКОМ КРАЕ

ГУ МВД РОССИИ 
ПО АЛТАЙСКОМУ КРАЮ



Вам звонят с незнакомого номера 
и тревожным голосом сообщают, 
что ваши близкие попали в беду. 
Для того, чтобы решить проблему, 
нужна крупная сумма денег.

По такой схеме работают мошенники! 
Не впадайте в панику! Позвоните 
родственникам, чтобы проверить 
полученную информацию.

Вы  получили СМС-сообщение 
о неожиданном выигрыше, 
заблокировании банковской карты 
или несанкционированном снятии 
с нее денежных средств.

Задумай*?eci Настоящий розыгрыш призов 
не должен подразумевать денежные 
выплаты с Вашей стороны! Не торопитесь 
расставаться со своими деньгами!
Не сообщайте свои данные, 
данные банковской карты, позвоните 
на «горячую линию» банка.

Вы  подали онлайн-заявку 
на оформление кредитного договора 
на интернет-сайте. Вам перезвонили 
и сообщили об одобрении кредита, 
для получения которого необходимо 
оплатить комиссию, страховку, 
доставку кредитного договора 
курьером.

Имейте ввиду! Все сделки считаются 
состоявшимися с момента подписания 
договора. Оплата за оказанную 
в сопровождении договора помощь, 
комиссии, страховки осуществляется 
только после подписания договора. 
Проверьте наличие информации о банке 
на сайте Центробанка России.

На ваш абонентский номер поступил 
вызов, представились сотрудниками 
сотовой компании и сообщили, 
что ранее с Вашего счета произошло 
ошибочное списание денежных 
средств, после чего предложили 
сообщить номер банковской карты 
для возврата списанной суммы.

За пом В случае необоснованного 
списания денежных средств, мобильные 
операторы, возвращают денежные средства 
на абонентский номер клиента и для данной 
операции манипуляции 
с банковской картой не нужны.

К Вам пришли незнакомцы 
и предлагают купить лекарства, 
пищевые добавки или что-то другое.

Знайте! Настоящими лекарствами 
и пищевыми добавками (БАД) не торгуют 
в разнос. Их можно покупать только 
в специализированных аптеках.
Не соглашайтесь на приобретение данной 
продукции по телефону.
А  перед их применением нужно обязательно 
проконсультироваться с врачом.

Вам по телефону сообщили 
о полагающейся компенсации 
за приобретенный ранее товар 
или лекарства.

Не следует поддерживать разговор, 
сообщать свои данные, переводить 
денежные средства. Необходимо срочно 
сообщить в полицию.

К Вам пришли работники 
социальных служб.

Прежде чем открывать входную дверь, 
позвоните в организацию, приславшую их. 
Мошенники занервничают, а настоящие 
работники отнесутся с пониманием. 
Никогда не отдавайте деньги, 
ценности и документы.



ОСТОРОЖНО-МОШЕННИКИ!

1 * ^пше виды дистанционных мошенничеств распро­
странены в Алтайском квае

В массовом количестве дистанционные хищения совершаются 
при покупке -  продаже товаров и услуг

на распространённых интернет ресурсах ('Дром„ Авито. Юла):

это независимые платформы, где покупатель и продавец само­
стоятельно находят друг друга.

А) Первая ситуация:
Потенциальный потерпевший заказывает любой товар через 

интернет: бытовая техника, запчасти на автомобиль, носимые вещи 
и т.д.

Здесь мошенники выставляют свои объявления о продаже, по­
терпевший оформляет заказ, производит оплату.

После чего товар не поступает, объявления удаляются, кон­
тактные телефоны отключены.

Б) Вторая ситуация:
Потенциальный потерпевший продает свой товар через сеть 

«Интернет» -
Здесь главная цель мошенника получить полные данные 

банковской карты продавца под любым предлогом:
- мне как ИП или ООО необходимо подтвердить операцию.
- операция по переводу в Ваш адрес не проходит, и мы Вам 

шлем коды подтверждения, чтобы идентифицировать Вас как про­
давца. И т.д.

Продолжают регистрироваться заявления о взломах личных 
страниц в социальных сетях и распространения информации друзь­
ям с просьбой занять денег.

2

Особый способ:

-■ Так же на сегодняшний день набирают обороты телефон­
ные мошенничества, совершаемые с номеров ГОРЯЧИХ ЛИНИЙ 
банков или с номеров 8 -  800; 8 -  495; 8 -  499; и др.

К потерпевшим обращаются согласно его анкетных данных!
Преступники сообщают о том, что по карте прошла несанкцио­

нированная операция или о том, что банковская карта заблокирова­
на, также могут сообщить о попытки оформления кредита. Дня при­
остановления или блокировки необходимо сообщить полные дан­
ные банковской карты, код CVV на обратной стороне и поступаю­
щие пароли, либо необходимо осуществить перевод денежных 
средств на иной счет в банке для сохранности, после чего злоумыш­
ленники получают полный доступ к расчетному счету и опустоша­
ют.' его.

Вам по телефону или в сети Интернет предложили зарабо­
тать на торгах на бирже ценных бумаг, или вложить денежные 
средства в криптовалюту. Имейте ввиду! Большинство трейдинге- 
вых платформ: и бирж по продаже криптовалют зарег истрированы за 
пределами РФ, и в случае обмана вероятность вернуть денежные 
средства очень мала.

ПОМНИТЕ:
Никогда, ни при каких условиях, в ходе телефонного звонка, не 

сообщайте конфиденциальную информацию (личные персо­
нальные данные, данные Ваших счетов и банковских карт), 

данной информацией могут интересоваться только мошенники, 
дли уточнения посетите лично отделение банка или осуществите 
звонок на известный Вам ранее номер телефона горячей линии 

Вашего банка, не впадайте в панику!!!
Если Вы или Ваши близкие стали жертвами мошенников, 

или Вы подозреваете, что в отношении Вас планируются проти­
воправные действия - незамедлительно обратитесь в полицию! 
ЗВОНИТЕ 102, Вам обязательно помогут!
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